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Пререквізити Особливі вимоги відсутні 

 

1. Мета і завдання дисципліни 

Метою вивчення навчальної дисципліни "Управління інформаційною 

безпекою в ІТ сфері" є формування у студентів знань, навичок та вмінь, 

необхідних для ефективного управління процесами забезпечення інформаційної 

безпеки в організаціях. Це включає розуміння сучасних загроз інформаційній 

безпеці, методів захисту даних, політик безпеки, а також впровадження 

процедур і технологій для запобігання, виявлення та реагування на інциденти 

безпеки. 
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Завданням вивчення дисципліни є: 

У межах курсу здобувачі вищої освіти продовжують формувати 

інтегральну, загальні та професійні компетентності, а саме: ознайомлюються з 

принципами та стандартами інформаційної безпеки; розвивають навички 

аналізу ризиків і управління ними; вивчають методи захисту інформації, 

включаючи криптографію, контроль доступу, моніторинг і аудит безпеки; 

навчаються розробці політик та процедур інформаційної безпеки; формують 

розуміння юридичних і етичних аспектів управління інформаційною безпекою. 

 

2. Результати навчання 

У результаті вивчення навчальної дисципліни здобувач вищої освіти 

повинен 

знати:  

- основи інформаційної безпеки, ключові принципи та стандарти (ISO/IEC 

27001, NIST); 

- типи загроз та вразливостей інформаційних систем; 

- методи та засоби захисту інформації, включаючи криптографію, 

автентифікацію та управління доступом; 

- основи управління ризиками інформаційної безпеки; 

- політики, процедури та нормативно-правові акти у сфері інформаційної 

безпеки; 

- методи моніторингу, виявлення та реагування на інциденти безпеки; 

- юридичні та етичні аспекти захисту інформації.  

вміти:  

- ідентифікувати та аналізувати загрози інформаційній безпеці; 

- розробляти та впроваджувати політики і процедури інформаційної 

безпеки; 

- здійснювати оцінку ризиків і застосовувати відповідні заходи для їх 

зниження. 

- використовувати засоби криптографічного захисту даних; 

- налаштовувати системи контролю доступу та управління привілеями 

користувачів. 

- організовувати моніторинг інформаційної інфраструктури для 

виявлення інцидентів безпеки. 

- розробляти плани дій при інцидентах і забезпечувати безперервність 

бізнес-процесів. 

набути соціальних навичок(soft-skills): 

- здійснювати професійну комунікацію ІТ-індустрії; 

- ефективно пояснювати і презентувати матеріал; 

- працювати в команді діяльності та виділяти авторський внесок; 

- взаємодіяти в професійному ІТ-середовищі з питань інформаційної 

безпеки та комерційної таємниці. 

 

3. Політика курсу та академічна доброчесність 

Очікується, що здобувачі вищої освіти будуть дотримуватися принципів 

академічної доброчесності, усвідомлювати наслідки її порушення. 



При організації освітнього процесу в Центральноукраїнському 

національному технічному університеті здобувачі вищої освіти, викладачі та 

адміністрація діють відповідно до: Положення про організацію освітнього 

процесу; Положення про організацію вивчення вибіркових навчальних 

дисциплін та формування індивідуального навчального плану ЗВО; Кодексу 

академічної доброчесності ЦНТУ. 

 

4. Програма навчальної дисципліни 

Змістовий модуль 1. Теоретичні засади менеджменту інформаційної 

безпеки в ІТ сфері 

Тема 1. Передумови та основні напрямки розвитку менеджменту у сфері 

інформаційної безпеки. 

Тема 2. Діяльність міжнародних організацій в сфері інформаційної 

безпеки. 

Тема 3. Стандартизація в сфері менеджменту інформаційної безпеки. 

Тема 4. Роботи спеціалізованих міжнародних ІТ-організацій та об'єднань 

в галузі інформаційної безпеки. 

Тема 5. Управління інформаційною безпекою на рівні великих 

постачальників інформаційних систем. 

Змістовий модуль 2. Практичні засади управління інформаційною 

безпекою в ІТ сфері 

Тема 6. Організаційне забезпечення інформаційної безпеки на 

державному рівні: практика США 

Тема 7. Забезпечення інформаційної безпеки на державному рівні: 

практика України 

Тема 8. Забезпечення інформаційної безпеки на державному рівні: 

практика України (криптографічні методи захисту) 

Тема 9. Забезпечення інформаційної безпеки на державному рівні: 

практика України (технічні методи захисту) 

Тема 10. Менеджмент інформаційної безпеки на рівні підприємства: 

основні напрямки і структура політики безпеки 

Змістовний модуль 3. Політика та моніторинг інформаційної безпеки  

в ІТ-сфері 

Тема 11. Зміст деталізованої політики безпеки 

Тема 12. Департамент інформаційної безпеки і робота з персоналом 

Тема 13. Організація реагування на надзвичайні ситуації (інциденти). 

Тема 14. Аудит стану інформаційної безпеки на підприємстві. 

Тема 15. Надання послуг у сфері інформаційної безпеки. 

Тема 16. Надання послуг у сфері інформаційної безпеки (страхування). 

Тема 17. Міжнародний стандарт ISO/IEC 27001. 

Тема 18. Міжнародний стандарт ISO/IEC 27001 перелік захисних заходів 

та їх цілей. 

 

 

5. Система оцінювання та вимоги 

Види контролю: поточний, підсумковий. 



Методи контролю: спостереження за навчальною діяльністю здобувачів, 

усне опитування, письмовий контроль. 

Рейтинг студента із засвоєння дисципліни визначається за 100 бальною 

шкалою, у тому числі: перший рубіжний контроль – 50 балів, другий рубіжний 

контроль – 50 балів. 

Семестровий залік полягає в оцінці рівня засвоєння здобувачем вищої 

освіти навчального матеріалу на лекційних та практичних заняттях і виконання 

індивідуальних завдань за стобальною та дворівневою («зараховано», «не 

зараховано») та шкалою ЄКТС результатів навчання. 
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