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Обсяг та ознаки 

дисципліни 

Вибіркова дисципліна, змістових модулів – 2. 

Форма контролю: залік. 

Загальна кількість кредитів – 4, годин – 120.  

Формат очний (Face to face) 

Під час сесії формат очний (Face to face), у міжсесійний 

період – дистанційний (online). 
Мова викладання: українська. 

Консультації Консультації проводяться відповідно до Графіку, 

розміщеному в інформаційному ресурсі 

moodle.kntu.kr.ua; у режимі відео конференцій Zoom, 

через електронну пошту, Viber, Telegram за 

домовленістю. 

Пререквізити Особливі вимоги відсутні 
 

 

 

 

 

 

 

 

 

 

 

 

 

 



1. Мета і завдання дисципліни 

Метою викладання дисципліни «Теорія захисту інформації» є формування у 

здобувачів вищої освіти ґрунтовних теоретичних знань, практичних умінь та 

навичок, необхідних для застосування в професійній діяльності у сфері захисту 

інформації. 

Основними завданнями вивчення дисципліни є формування системного 
розуміння загроз інформаційної безпеки; засвоєння методів і засобів захисту 

інформаційних систем; вивчення захисних технологій у життєвий цикл IT 

продуктів; вивчення міжнародних стандартів і регуляцій у сфері захисту даних  та 

їх застосування в управлінні IT-продуктами й послугами. 

 

2. Результати навчання 

У результаті вивчення навчальної дисципліни здобувач вищої освіти 

повинен 

знати: 

           - основні поняття, принципи та концепції захисту інформації, зокрема в 

контексті управління IT-продуктами та послугами. 

 - типи інформаційних загроз і методи їхньої нейтралізації. 

 - технології захисту інформації: шифрування, криптографія, брандмауери, 

системи аутентифікації, багаторівневі підходи до захисту. 

 - методології оцінки ризиків та їхнє застосування для забезпечення 

інформаційної безпеки в глобальному бізнесі 

 

вміти: 

- оцінювати та аналізувати інформаційні ризики, розробляти ефективні 

стратегії захисту даних. 

- інтегрувати засоби захисту на етапах життєвого циклу IT-продуктів та 

проєктів. 

- впроваджувати політики інформаційної безпеки в організаціях, адаптуючи 

їх до вимог регуляторів і потреб бізнесу. 

- забезпечувати відповідність управління IT-продуктами вимогам 

міжнародних стандартів інформаційної безпеки. 

 

набути соціальних навичок(soft-skills): 

- працювати з командами для вирішення питань кібербезпеки та інтеграції 

захисних заходів у бізнес-процеси. 

 - усвідомлювати важливість етики в управлінні даними та конфіденційною 

інформацією клієнтів. 

 - спілкуватися з технічними фахівцями, менеджерами та замовниками щодо 

питань інформаційної безпеки зрозумілою мовою, пояснювати складні технічні 

аспекти кіберзахисту. 

 - швидко реагувати на інциденти безпеки, приймати виважені рішення під 

час кіберзагроз та інших ризиків інформаційної безпеки. 

 
3.Політика курсу та академічна доброчесність 

Очікується, що здобувачі вищої освіти будуть дотримуватися принципів 

академічної доброчесності, усвідомлювати наслідки її порушення. При 



організації освітнього процесу в Центральноукраїнському національному 

технічному університеті здобувачі вищої освіти, викладачі та адміністрація 

діють відповідно до: Положення про організацію освітнього процесу; 

Положення про організацію вивчення вибіркових навчальних дисциплін та 

формування індивідуального навчального плану ЗВО; Кодексу академічної 

доброчесності ЦНТУ. 

 
4.Програма навчальної дисципліни 

Тема 1. Нормативна база захисту інформації 

Тема 2. Сучасні алгоритми криптографії 

Тема 3. Генератори випадкових чисел та автентифікація 

Тема 4. Ґеш-функції, МАС- коди та цифровий підпис.. 

Тема 5 Розподіл ключів та технічний захист інформації 

Тема 6. Криптоаналіз та мережева безпека 

Тема 7. Адміністрування, безпека операційних систем 

Тема 8. Стеганографія та біометрія 
 

6.Система оцінювання та вимоги 

Види контролю: поточний, підсумковий. 

Методи контролю: спостереження за навчальною діяльністю, усне 

опитування, письмовий контроль, тестовий контроль. 

Форма підсумкового контролю: екзамен. 

 

Шкала оцінювання: національна та ЄКТС 

Сума балів за всі види 

навчальної діяльності 

Оцінка 

ECTS 

Оцінка за національною шкалою 

для заліку 

90 – 100 А  

 

зараховано 
82-89 В 

74-81 С 

64-73 D 

60-63 Е 

35-59 FX 
не зараховано з можливістю 

повторного складання 

0-34 F 
не зараховано з обов’язковим 

повторним вивченням дисципліни 

 

Контроль знань і умінь (поточний і підсумковий) з дисципліни «Теорія 

захисту інформації» здійснюється згідно з кредитною трансферно-

накопичувальною системою організації навчального процесу. Рейтинг студента із 

засвоєння дисципліни визначається за 100-бальною шкалою. Він складається з 

рейтингу навчальної роботи (засвоєння теоретичного матеріалу під час 

аудиторних занять та самостійної роботи, виконання лабораторних робіт), для 

оцінювання якої призначається 60 балів, та екзамену, максимальна оцінка за який 

складає 40 балів. 
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3. Онлайн-курси Coursera. – URL: https://www.coursera.org 

4. Академія Cisco. – URL: https://www.netacad.com 

5. Он-лайн ресурс з інформаційних технологій. – URL:https://habr.com 
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